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04城事·民生

阅读提示

自今年公安部部署全国公安机关开展“净网 2021”专项行动以来，丽水市公安机关以“追源头、摧
平台、断链条”为目标，切实加强侦查打击力度，对黑客攻击破坏、网络侵犯公民个人信息、网络赌博、
网络传播淫秽色情等各类案件全链条、全环节进行严厉打击，切实切断黑灰产业的网络渠道，铲除相
关利益链条。

□ 记者 麻东君 通讯员 胡昌清 文/图

昨日下午，丽水市公安局召开新闻发布会，

向媒体通报丽水公安机关“净网 2021”专项行动

阶段战果，涉及金额约 1.7 亿元，抓捕犯罪嫌疑人

600余名，并对典型案例进行了通报。

今年以来，全市各县（市、区）公安机关连续

破获了一批重特大案件。其中，侦破“四断”类

（断卡、断号、断设备、断软件）案件 38 起，抓获犯

罪嫌疑人 187 人；侦破侵犯公民个人信息案件 4
起，抓获犯罪嫌疑人 67 人；侦破违法支付推广类

案件 22 起，抓获犯罪嫌疑人 49 人；侦破网络水军

类案件 2 起，抓获犯罪嫌疑人 24 人；侦破涉枪爆

毒案件 9起，抓获犯罪嫌疑人 18人。

省督“2.01”帮助信息网络犯罪活动案

打击洗钱犯罪集团
梳理 400 余名嫌疑人名单

2021年 1月，莲都区公安分局网安大队（简称

莲都网安，下同）接市局下发线索：辖区内有多人

资金情况异常，涉嫌为网络赌博、诈骗等违法平台

洗钱，涉嫌帮助信息网络犯罪活动罪。经查，该案

系流窜于境外的犯罪嫌疑人在网络上搭建平台，

操纵境内涉案人员招揽多个跑分团伙，并由这些

跑分团伙操作平台关联的手机端 APP，为其他网

络赌博、诈骗等非法平台进行资金清洗。

2021年 2月，在省、市两级公安机关的协调指

挥下，莲都区公安分局专案组首先对以高某为首

的 9 名跑分团伙成员实施了抓捕。经审讯和调

查，专案组进一步掌握了该团伙上游犯罪情况，

并于 4 月中旬对侦查发现的 30 多名嫌疑人进行

了第二次集中抓捕，对查明的境外犯罪嫌疑人进

行上网追逃。

该案实现了网络跑分平台的全链条打击，截

至目前共移送起诉犯罪嫌疑人 40名，追缴违法所

得 200 余万元，梳理出全国各地涉嫌跑分洗钱嫌

疑人共计 400余名。

警示意义：该案嫌疑人盘踞境外搭建平台，

操控境内人员，招揽境内团伙利用 APP 进行跑

分洗钱，是一起典型的提供大规模专业洗钱服

务的帮助信息网络犯罪活动案件。网络赌博、

电信诈骗、色情直播等网络犯罪中“洗钱”是不

可或缺的环节，该需求形成了庞大的黑灰产市

场，衍生的洗钱手段形式多样。目前，以“跑分

平台”为主的“洗钱”方式，大多通过收款码或银

行卡号操作，被犯罪分子广泛使用。广大网民

应当引起警惕，防止个人收款码或银行卡号被

不法分子非法利用！

省督“1.25”侵犯公民个人信息案

维护公民个人信息安全
查获非法获取信息 900 多万条

2021年 1月，遂昌网安在网上巡查中发现，有

网民在网上公开收集学生和家长个人信息并进

行倒卖，涉嫌侵犯公民个人信息罪。1月 25日，遂

昌县公安局结合市局下发线索，成立联合专案组

进行并案侦查。

经侦查发现，自 2017 年以来，钟某、毕某、张

某三人合伙成立丽水某信息科技有限公司，招聘

大量信息收集人员，冒充教育机构工作者加入学

生家长微信群，并在微信群内或通过加好友私聊

的方式发送虚假报名链接，诱骗学生家长填写学

生个人详细资料，非法获取中、小学生个人信息，

后利用话务系统核查信息的真实度，将核查后的

精准信息存入服务器数据库，再经营销、推广将

获取的公民个人信息以每条 20-120 元的高价非

法售卖牟利。截至案发，该团伙在省内陆续开设

了 8 家类似公司，非法获取公民信息 900 多万条，

非法交易金额 1.6亿余元。

4月 28日，遂昌县公安局在省、市两级网安部

门的协调指挥下，出动警力 260 余名，在全省 5 地

对该案进行统一收网，一举捣毁了分布在遂昌、

莲都、缙云及省内多地的 8家涉案公司，摧毁了以

钟某、毕某、张某为首的犯罪团伙，共抓获犯罪嫌

疑人 200 余名，其中采取刑事强制措施 70 余人，

现场扣押涉案手机 600 余部，电脑主机 200 余台，

冻结涉案资金 1000余万元。

警示意义：本案表面上是对学生提供教育培

训服务，暗地里大肆收集售卖信息非法获利，造

成学生家长遭受多头营销却无法获得高质量的

教育资源，既是对学生、家长权益的严重侵害，也

对正常的教育环境造成严重危害。广大学生家

长应当提高个人信息保护意识，不随意填写、上

传个人信息，避免因信息泄露导致垃圾短信骚扰

甚至电信网络诈骗等情况的发生。

部督“11.03”特大电信网络诈骗案

打款前确认是不是“真老板”
别再像青田这名财务被骗 2400 余万元

2020 年 11 月 3 日，青田县公安局接到青田某

公司财务陈某报案，称其被人冒充公司老板、老

板娘在 QQ 上诈骗 2400 余万元。市、县两级公安

机关高度重视，在第一时间成立联合专案组展开

调查。

经查，该案为境内犯罪嫌疑人员流窜至境

外，在境外雇用国内人员偷渡至境外建立诈骗窝

点，经过系统的组织培训后，分别充当“枪手”“工

仔”等角色，利用互联网通讯工具冒充企业领导

对境内企业实施诈骗，在获取公司财务人员信任

后，远程操控财务人员将公司账户资金转到指定

账户，再通过虚拟币交易、POS 机刷卡套现、取现

等洗钱方式非法获利。

案发后，丽水市、县两级公安机关累计出动

500 余名警力，先后 3 次开展集中收网行动，成功

捣毁了以“马某”“黄某”为首的跨境电信网络诈

骗犯罪团伙。该案共抓获犯罪嫌疑人 56人，扣押

银行卡 200余张、手机 90余部，累计追回赃款 400
余万元，冻结资金 560余万元，同时带破全国同类

案件 31 起，涉案总价值 4500 余万元，其中百万元

以上案件 5起。

警示意义：该案为一起典型的“冒充公司领

导”电信诈骗案件，犯罪环节多、隐蔽性强，每个

环节都涉及相应的灰黑色产业链，社会危害性极

大。“11.03”案件实现了对犯罪环节的全链条打

击。企业财务人员应当从本案中吸取经验教训，

从源头避免上当受骗。

部督“11.6”侵犯著作权案

保护知识产权
查获侵权作品资源 48 万余部

2020 年 11 月 4 日，松阳县文化市场综合行政

执法队向县公安局报案称：接到网民匿名举报，

反映购买的百度网盘“价值提升学院 26”共享群

里有大量的侵权作品资源。

11月 6日，松阳县公安局成立“11.6”专案组，

由网安大队牵头侦办此案。2020 年 12 月 22 日专

案组在贵阳、南昌、杭州等地收网，共抓获犯罪嫌

疑人 12 名，扣押涉案客户手机号码 14 万个，知识

付费类音频视频 48 万余部，资源大小共计 50TB，

涉及 100多家权利人企业的教育辅导、理财知识、

有声图书等数千种课程，取得了打击侵犯知识产

权犯罪的重大战果。

警示意义：该案是在互联网领域打击侵犯知

识产权案件的典型成功案件，2021 年 3 月，“11.6”

侵犯著作权案被列为全国“扫黄打非”部督案件，

并入选浙江省知识产权类十大精品案件。工作

中我们发现，类似的侵犯知识产权行为在电商、

贴吧等平台上还不同程度存在，该案的成功侦办

势必对侵犯知识产权的行为形成震慑，对国家保

护知识产权的倡导作出实践贡献。

信息化大数据推动人们日常生活前所未有

的改变，同时也给违法犯罪活动创造了更多的条

件，给社会综合治理提出了全新的挑战。

警方提醒广大市民时刻保持网络安全意识，

强化防护意识和措施，防止个人信息泄露，同时

积极抵制网络低俗信息，协同净化网络空间。

丽水警方通报专项行动成果

“净网2021”
抓获嫌疑人 600 余人，涉及金额约 1.7 亿元


